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Cryptolockers zijn bestanden die per Wat doet Advanced Threat Protection?
mail ongewenst binnenkomen en Elke dag zijn er weer nieuwe malware-aanvallen. Alleen een
vervolgens de pc blokkeren. Omdat spamfilter is niet meer voldoende. Dit komt omdat de technieken van
ze door menselijk handelen worden malwaremakers steeds beter worden. Ze zetten de e-mails zo slim op
geinstalleerd, is het systeem nooit dat je het vaak niet eens door hebt. Infecties kunnen tegenwoordig
helemaal waterdicht te krijgen. binnen komen via zowel een URL als een onveilige bijlage.

Wel kan je er alles aan doen om het
cybercriminelen zo moeilijk mogelijk Microsoft heeft hiervoor een oplossing bedacht: Microsoft Advanced
te maken. Threat Protection (ATP). Deze software maakt het cryptolockers een
stuk moeilijker. Het biedt extra bescherming tegen onveilige bijlagen
- in e-mails en schadelijke koppelingen in zowel e-mails als in de lokaal
«@ »

geinstalleerde Microsoft 365 pakketten. Hierdoor worden je

postvakken in realtime beveiligd tegen nieuwe, geavanceerde
Extra Postvak zonder

aanvallen.
bescherming malware
Hoe werkt het?
De inhoud van bijlagen wordt gescand en URL's worden onderzocht
op het moment dat erop wordt geklikt door de gebruiker. Indien
\ de koppeling schadelijk is, wordt deze meteen geblokkeerd. De

. . . schadelijke koppelingen worden ook direct gerapporteerd. Het
Realtime Uitgebreide
analyse rapporten is hierdoor mogelijk om uitgebreide rapporten te genereren en

koppelingen in berichten bij te houden.
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Microsoft 365 en Advanced Threat Protection

Microsoft ATP is een uitbreiding op Microsoft 365. Het is

mogelijk om ATP toe te voegen aan alle Exchange- en

Microsoft 365-abonnementen:

ATP als aanvulling op Exchange Online Protection
Microsoft ATP is een aanvulling op Microsoft Exchange Online
Protection. Exchange Online Protection biedt geavanceerde beveiliging
tegen spam en malware. Alle e-mails worden gescand en dreigingen
worden geélimineerd voordat ze de bedrijfsfirewall bereiken. ATP richt

zich op de schadelijke bijlagen en koppelingen.

Is ICT een belangrijk onderdeel binnen jouw organisatie?
Wi kunnen je helpen met het beschermen van bedrijfskritische data en het

minimaliseren van de risico's

Neem gerust contact met ons op. Dan kiken we samen naar hoe we jouw organisatie
optimaal kunnen bevelligen

Bel ons op 078-6811505 of stuur een e-mail naar itbeheer@lucrasoft nl
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Als ICT een belangrijk onderdeel is

binnen je organisatie, is het des te
belangrijker om na te denken over de
veiligheid hiervan. Wij doen er alles
aan om ervoor te zorgen dat jouw
organisatie in een veilige omgeving

kan werken.
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