
Wij helpen jou je organisatie zo goed 

mogelijk te verdedigen. Daarom 

bieden wij DUO-authenticatie aan 

waarmee je je IT-omgeving goed 

beveiligt. Zo zetten we de nieuwste 

technieken in om een slimmer 

systeem voor jou te realiseren. 

Veilig inloggen met DUO-authenticatie

Anno 2017 vinden cybercriminelen en andere kwaadwillenden 

steeds meer nieuwe manieren om ongemerkt op jouw netwerk in te 

kunnen loggen. 95% van de cyberaanvallen heeft betrekking op het 

achterhalen van inloggegevens voor applicaties in de cloud. Zo krijgen 

cybercriminelen en andere kwaadwillenden ongemerkt toegang tot 

jouw belangrijke data en is het risico op schade groot. 

Inloggen op computers en applicaties wordt veiliger met de twee-

staps-authenticatie van DUO. Dit houdt in dat gebruikers hun identiteit 

moeten verifiëren om in te kunnen loggen op je IT-omgeving. 

Extra beveiligingslaag

Naast de gebruikersnaam en het wachtwoord, wordt er een tweede 

aanmelding gevraagd van de gebruiker. Deze extra beveiligingslaag 

voorkomt dat iemand anders kan inloggen op jouw account. Zelfs 

als een hacker je gebruikersnaam en wachtwoord weet, kan er geen 

toegang tot het account worden verkregen. 

Twee-staps-authenticatie is alleen veilig als voor de tweede verificatie 

een ander (persoonlijk) apparaat wordt gebruikt, zoals een smartphone, 

tablet of mobiele telefoon. DUO werkt daarom met pushnotificaties op 

deze devices.
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Hoe werkt DUO-authenticatie?

De authenticatie kan op drie manieren worden toegepast:

 � Door middel van de DUO Mobile applicatie op een telefoon,   

 tablet of smartwatch waarop de gebruiker zijn toegang   

	 verifieert	aan	de	hand	van	een	pushbericht.	DUO	Mobile		 	

 werkt met Apple iOs, Android, BlackBerry, Palm, Windows   

 Phone 7, Windows Mobile 8.1 en 10 en J2ME/Symbian. 

 � Door middel van een los kastje waarmee een code wordt   

 gegenereerd die toegang verleend. 

 � Sms bericht (mobiel of smartphone vereist) of een    

 telefoongesprek waarin de inlogcode wordt doorgegeven.

Wil je ook dat al jouw gegevens en documenten goed beveiligd zijn? Neem dan gerust contact met ons op. Dan kijken we 

samen naar de mogelijkheden. Bel ons op 078 68 11 505 of stuur een e-mail naar itbeheer@lucrasoft.nl.
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Met DUO-authenticatie blijft je 

privacy gewaarborgd. De tweede 

authenticatie is gescheiden en 

onafhankelijk van je gebruikersnaam 

en wachtwoord. DUO heeft hier geen 

inzicht in. Daarnaast word je met DUO 

Push meteen gewaarschuwd zodra 

iemand probeert in te loggen op je 

account.


